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Al PLC del control de qualitat

Al.1 Configuracio del PLC

A continuacié en la Figura 1.1 es detallen tots els punts importants pel que fa la
configuracio del PLC. Com sera I'adreca IP, el nom d’equip i les marques del sistema.

Una vegada afegit tot el hardware disponible es configura la seva adreca IP dins la
xarxa aixi com el nom d’equip que pot modificar-se o deixar el de defecte.

|§. Propiedades ||"_i.'.lnformaci6n y"ﬂ Diagnéstico |

J General || Variables 10 | Constantes de sistema || Textos |

> General E Direcciones Ethemet E

w InterfazPROFINET [X1] =
General Interfaz conectada en red con

Direcciones Etherne

Sincronizcion horaria Subred: | no conectada |'|

Modo de operacién [ Agregar subred |

* Avanmdo
Opciones de interfaz
P - - Protocolo IP
¥ Configuracion en tie...

b Fuerto [X1 F1]

@) Ajustar direccién IP en el proyecto
Acceso al servidor web

ID de hardware Direccion IP: | 159 . 254 . 1 .7
~ DI14/DQ 10 Mésc.subred: | 255 . 255 .0 .0
General Msilizr rrnitar

Figura 1.1 - Adrega IP

Per tenir el webServer activat i poder veure les dades a través del navegador cal fer-ho
tal i com la Figura 1.2.

| e, Propiedades |} Informacién i) %l C

JGeneraI || Variables 10 || Constantes de sistema || Textos |

¥ General E
w Interfaz PROFINET [X1]
General

Acceso al servidor web

Direccicnes Ethernet

E Activar el servidor web mediante esta interfaz

Sincronizmcion horaria - - - -
El servidor web tiene que activarse también en las

propiedades de la CPU.

Modo de operacion
* Avanzmdo
Dpciones de interfaz
» Configuracicn en tie...
» Puerto [X1 P1]

Acceso al servidor web

T+ 1T a

P S R R IR

Figura 1.2 - Activacio del servidor web
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L’activacio de les marques del sistema tant per al First Scan com per marques
cicligues que serveixen per a la transferencia de dades s’activen segons la Figura 1.3.

|§. Propiedades ||"1,'. Informacién (i) || A Diagnéstico

J General " Variables 10 | Constantes de sistema || Textos |
Canal0 ~
Marcas de sistema y de ciclo
Canall
Direcciones EfS Bits de marcas de sistema
ID de hardware
» AQ1 Signal Board [w) Activar Iz utilimcién del byte de marcas de sistema

-

Contadores rapidos (HSC) Direccién del byte de marcas

» Generadores de impulso.. ] de sisterna (MBx): |‘I |
4
Arranque ol Frimer ciclo: |%M1 0 (Firstscan)
Ciclo N

Diagrama de diagndstico
modificado: |%I\-‘I1.1 (DiagStatusUpdate)

Carga por comunicacién

e Gl SEETE e de Siempre 1 (high): |%I\-‘I1 2 (AlwaysTRUE)

-

Servidor web

siempre 0 (low): |%M1.3 (AlwaysFALSE)

Idiomas de la interfaz

Figura 1.3 - Activacid de les marques de sistema

Activacio del servidor web en tots els moduls com la Figura 1.4.

J General || Variables 10 ” Constantes de sistema " Textos
» AQ1 Signal Board 7 G I
» Contadores répidos (HSCh enera
» Generadores de impulsos (PTOIPWM)
Arrangue [¥] Activar servidor web en todos los médulos de este dispositivo

Ciclo [ Permitir el accesa sélo via HTTPS
Carga por comunicacion
Marcas de sistema yde ciclo
- Servidor web
General
Actualizs cién automética
Administracion de usuarios
Tablas de observacién

= Péginas web definidas por el usuario

Figura 1.4 - Activacid del servidor web en tots els mdéduls
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A2 Variador de frequencia del control de qualitat

A2.1 Configuracio inicial

Es molt important que al afegir el hardware al variador s’introdueixi en versio v6.0 tal i
com diu I'enunciat i a més que el seu nom sigui “Var_1" com mostra la Figura 2.2 ja
gue d’'una altra manera no es connectaria amb el PLC. Amb aquestes caracteristiques
el variador es connectara amb qualsevol PLC que s’hagi configurat amb el Telegrama
Standard 1 i tingui una IP 169.254.1.xxx (per exemple la 169.254.1.2 com es veu a la
Figura 2.1). Aixo ho fara gracies a que els variadors prioritzen el nhom del dispositiu i
com a segona opcio I'adreca IP

¢
Bl

 w [100% [~]
|§. Propiedades ||E'. Informs
General

r General ~

Direcciones Ethemet

Informacidn de catédlogo

r Interfaz PROFINET [X1] Interfaz conectada en red con
General
Direcciones Ethernet Subred: | PMIIE_1

= Intercambio ciclico de datos |

Valor real

Conzigna
) 9 Protocolo IP
 Opciones avanzadas

T T a7

Redundancia de medios . ..
Direccion IP: | 169 . 254 . 1 .2 |

b Configuracidn en tiempo real L
 Port [X1 F1] Mésc. subrec | 255 . 255 .0 .0

Figura 2.1 - Configuracio de la IP del variador

8 General
Inforrmacidn de catdlogo
r Interfaz PROFIMET [¥1]

General Mombre: |[Var_1

Figura 2.2 - Configuracié del nom del variador

General

A2.2 Configuracié del variador a la xarxa

També, una vegada instal-lat el nou hardware a la xarxa i tenint la connexio assignada
amb el 1200 cal treure la connexio ressaltada per tal que quedi com la Figura 2.3
seguent:
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PLC 1 Var_1 PLC 2 =1 HMI 1
CPU 1214C G120 CUZ40E-2... Resaltar sistema 10: omfort
PLC_1.PROFINET I0-System (100)
Resaltar dominio Sync:

BLC 1 [] Sync-Domain_1 ?
| BMNE 1 L
PMNMIE_1

Figura 2.3 - Configuracié de la xarxa complerta

En un principi queda una connexio ressaltada perdo només cal desactivar el clip en
l'apartat “Resaltar sistema 10”

A2.3 Fonamentacid teodrica del telegrama
Els telegrames tenen I'estructura de la Figura 2.4 seglent:

\ Area PZD

PzD2
Tword

Figura 2.4 - Esquema del telegrama

A2.3.1 Parametres de I'objecte de dades del procés  (PPO)

L’estructura de dades pel canal ciclic del PLC esta definit pel perfil. Utilitzant el PPO el
mestre accedeix als esclaus de manera ciclica.. Aquesta estructura de dades es
divideix en dues zones. La zona PKW i la zona PZD (veure Figura 2.4 - Esquema del
telegrama). Gracies a aquesta divisio es poden separar ja que normalment la zona
PKW és més lenta que la zona PZD.

2.3.1.1 Area PKW, parametres del valor d’identificacié o també anomenat identificador del
parametre

El canal de parametres esta composat per 4 paraules. En aguesta zona es poden

visualitzar i modificar cada un dels parametres del convertidor, per exemple els valors

de limits minim i maxim. La zona consta de com a minim 4 paraules:

* PKE : identificador del nimero de parametre
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» IND : index de parametre i el tipus de peticio (lectura o escriptura)
* PWE : valor del parametre. Pot ocupar 1 o 2 paraules.

2.3.1.1.1 PKE
L'identificador de parametre PKE sempre €s un valor de 16 bits que conté:

» AK : Identificador de servei o resposta. Va del bit 12 al 15 i és possible que
existeixin identificadors de servei per cada tipus de convertidor.

e SPM : El bit 11 s'utilitza com bit d’'activacié (toggle/canvi d’estat) dels avisos
espontanis en la transferéncia dels parametres.

* PNU : Els bits del 0 al 10 contenen el numero del parametre desitjat.

2.3.1.1.2 IND
En la comunicacio ciclica, 10index de parametre conté el subindex en el byte més alt.
El byte de menys pes no esta definit i cada convertidor el pot assignar pel que desitgi

Al realitzar la elaboracié d’'un parametre, en el subindex se li assigna un index.

23.1.1.3 PWE

La transferencia del valor del parametre sempre es realitza com a doble paraula. En un
telegrama PPO només es pot transferir el valor d’'un parametre.

2.3.1.1.4 Perfils de telegrames definits
Existeixen els perfils ja definits PROFIdrive V2.0 amb 5 tipus PPO (veure Figura 2.5),

els quals es diferencien per la preséncia o no de zona PKW, o bé per la longitud de la
zona PZD:

-

PPO1 | PKW | PKW | PKWl PKW | PZD | PZD ﬂ

PPO2 ‘ PEW | PKW ‘ PKWJ PKW | PZD | PZD | FZD | PZDy | PZD | PZD» U
L A

PPO3 PZD '

PPO4 | FZD | PZD | PZD | PZD | PZD | PZD U

PPOS | PKWY | PKW | PKW | PKW | PZD | PZD | PZD | PZD | PZD | PZD | PZD | PZD | PZD | PZD U

Figura 2.5 - Perfils de telegrama
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A2.4 Configuracio del telegrama
La configuracié del telegrama al variador es fa segons la Figura 2.6.

E Vista topolégica ||5& Vista de redes "—ﬂ‘f Vista de dispositivos

gt [ Accionamiento_1 =} Vista general de di
] |§| 94 medule
R 4 = ¥ Accionamient
b InterfazPRC
i PM240-2 IF
B
=

[ -f ] E

e ] _ 51 [ioox “F v ®

Acclonamiento_1 [G120 CU240E-2 PN-F] '|§Pmpiedades ""_illnformacién y"_‘ﬂjDiagnﬁstico I
General

General

Direcciones Ethernet

Intercambio ciclico de datos

1 = Intercambio ciclicod...

_ Valor real = .Oﬁjeto accto Enl.. :Téleg_rama iLong.i.tud .Ampli.aci.én
Consigna : Valorreal P |StandardTeIegramm‘[ |"| 2 wards 0 words -
* Opciones avanzmdas = Consigna A standard Telegramm 1 2 words 0 words «
Redundancia de... N <Agregartelegramas

= Configuracién e...

Figura 2.6 - Configuracio de l'intercanvi de dades mitjancant telegrama
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Els telegrames disponibles per al variador son els segients i es programa en el
numero de parametre p0922:

e 1: Telegrama estandard 1, PZD-2/2 (ajust de fabrica)

* 20: Telegrama estandard 20, PZD-2/6

* 350: Telegrama SIEMENS 350, PZD-4/4

» 352: Telegrama SIEMENS 352, PZD-6/6

» 353: Telegrama SIEMENS 353, PZD-2/2, PKW-4/4

» 354: Telegrama SIEMENS 354, PZD-6/6, PKW-4/4

» 999: Ampliacié de telegrames i modificacié de les senyals

TFG » Accionamiento_1 [G120 CU240E-2 PN-F]

|,E" Vista topolégica ||5E-¢, Vista de redes |||]'f Vista de dispositivos |_

#¢ [Accionamienta_t [E2 RN s SaE N = J Vista general de dispg
I% ¥ Madule
= ¥ Accionamiento...
= » InterfazPRO..
! FM240-2 IP..
v
[ [l | | i
<[ w ] [>] [100% [] —§%— @& [<]m »
i ento |ﬂPropiedades ||:i.i.lnformaci6n j_J"J Diagnbstico | ;
General
Direcciones Ethernet |7!_ -
e = | » Valorreal =
w Intercambio ciclicod... =
Consigna Accionamiento Partner
~IDpCiehes avanaidas Mombre | Accionamiento_1 | = [Pz |
Redundancia de_..
- = Rol | Dispositive | | Contralador |
» Configuracitn e... =
Giclo 10 E Direccién P | 169 . 254 _ 1 .11 | 169 . 254 .1 7
¥ Port[X1 P1] ’_ Telegrama | Standard Telegramm 1 [=]
General . slot [2 |
Interconexidn... i o I
e Direccién inicial |PZD 1 I+] |1256 |
Direcciones d... Longitud |2 words | |2 words |
* Fort [x1 P2] E| Ampliacién |0 words | |0 words |
(<] TR [>] ~

Figura 2.7 - Configuracié del telegrama entre els dos dispositius si hi ha la xarxa configurada

Ja només quedara definir les paraules en les seglents adreces que es veuen a la
Figura 2.7:

*  QW256 — paraula de control

«  QW258 - Consigna de velocitat
* IW256 — Paraula d’estat

* |W258 - Velocitat real
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Cal pero parar atencié a la direccio inicial mostrada a la Figura 2.8, ja que aquestes
son les que vénen per defecte pero I'adreca pot ésser una altra si aquesta part de
memoria ja esta assignada.

Direccidn inicial Fil_:l_1 E | - 1256

Figura 2.8 - Direccid inicial del telegrama
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Es configura I'apartat “Asistente de puesta en marcha” per ajustar el tipus de motor
(asincron). El control quadratic del variador. | el reconeixement del mateix motor. Ho
pot fer tant girant el motor com aquest parat. Per activar-ho veure la Figura 2.9.

P - rrry e ——

o I I B B | Esteblecer conexisnonline (¥ Deshocer conexisn online | Bo [ I 3¢ — ]

U —

o

3F % B Guardarproyecto 54 M 2

TFG » VariadorQualitat [G120 CU240E-2 PN-F] » Parametros

Dispositivos | Asistentes || Vista de funciones " Vista de parametros ‘ Op

0 ©
- g v
T aTe E Accionamiente en eje SIMATIC Motion Control Fuesta en marcha bésic
. : T - f :
& Agregar dispositivo Asistente de puesta en marcha sCcionamients en un g

gy Dispositivos yredes |:
» ([l PLCT [CPU 1214C AC/DC/RIy]

L3 Eﬂ PLC_1 [CPU 1516-3 PN/DP] 4 Fuesta en marcha basic|
» 54 HMI1 [TP700 Comfort] - BECHIRG I
* | VariadorQualitat [G120 CU240E-... - ’

¥ configuracion de dispositivos

¥ Parametros

Ui Puesta en semvicio
ﬂ Online y disgnastico
> r$ Traces L4 ” 1] | | >

L3 u Datos comunes

S et i o |ﬂ Propiedades ”"_1.'. Informacién ” 7 Diagnastico |

L] r_@ Idiomas y recursos General

~ [ Accesos online w Interfaz PROFINET[X1] [ — [+]

Y Mostrarlocultsrinterfaces |2l General '] Bireibnes Ethama; 1=
<| il ‘ |T‘L Direcciones Ethernet Interfaz conectada en red con =
P |Vista detallada ~ Intercambic ciclica d... L

Figura 2.9 - Assistente de puesta en marcha
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El valor de les paraules a enviar ho trobem a la Taula 2.1 i cal tenir present que el BitO

és el de menys pes i el Bit15 el de més pes.

FPalabra de mando 1 (STW1)

Palabra de mando 1 (bits 0 ... 10 segln perfil PROFIdrive y VIK/MAMUR, bits 11 ... 15
especificos del convertidor).

Bit | Significado Explicacidn Interconexion
Telegrama 20 | Resto de de sefiales en
telegramas el convertidor
a 0 =DES1 El motor frena con el fiempo de deceleracion p1121 del plB40[0] =
generador de rampa. El convertidor desconecta el motor r20a0.o
durante la parada.
0—-1=CON El convertidor pasa al estado "Lisio para el servicio”. Si
ademas el bit 3 = 1, el convertidor conecta el motor.
1 0 =DES2 Desconectar inmediataments e motor; a confinuacion se plE44[0] =
produce parada natural. r20e0.1
1 =Sin DES2 Se puede conectar el motor (ordemn CON).
2 0 = Parada rapida (DES3) Parada rapida: el motor frena hasta la parada con el iempo | p0848[0] =
de deceleracién DES3 p1135. r2e0.2
1 = Sin parada rdpida (DES3) Se puede conectar el motor (orden CON).
3 0 = Bloguear senvicio Desconectar inmediatamente el motor (suprimir impulsos). plB52[0] =
1 = Habilitar servicio Conectar el motor (habilitacién de impulsos posible). rz080.3
4 0 = Bloguear GdR El convertidor ajusta inmediatamente a 0 su salida del pi140[0] =
generador de rampa. r20a0.4
1 = Mo bloguear GdR. Es posible |la habiltacion del generador de rampa.
5 0 = Detener GdR La salida del generador de rampa permanece en el valor pii141[0] =
actual. r2080.5
1 = Habilitar GdR La salida del generador de rampa sigue a la consigna.
8 0 = Bloguear consigna El convertidor frena el motor con el iempo de deceleracién pi142[0] =
p1121 del generador de rampa. r20ai.e
1 = Habilitar consigna El motor acelera con el iempo de aceleracién p1120 hasta
alcanzar la consigna.
T 0 - 1 = Confirmar fallos Confirmar &l fallo. Si todavia esta presente |z orden OM, el p2103[0) =
convertidor conmuta al estado "Blogueo conexién”. r20e0.y
B.9 | Reservado
10 | @ = Mingun mando por PLC El convertidor ignora los datos de proceso del bus de plBS4[0] =
CAMpPo. r2080.10
1 = Mando por PLC Mando a través del bus de campo; el convertidor adopia los
datos de proceso desde el bus de campo.
11 | =1 0= Inversion de | Invertir la consigna en el convertidor. p1113[0] =
sentido r2080.11
12 | Mo utilizado
13 [—1 = Subir PMot | Aumentar la consigna almacenada en el potencidmetro p1035[0] =
motorizado. r2080.13
14 | =1 1 = Bajar PMot Reducir la consigna almacenada en el potencidmetro p10386[0] =
motorizado. r2090.14
15 | CDS bit O Reservado Conmutacién entre ajustes para distinias interfaces de plB10 =
manegjo (juegos de datos de manda). r2090.15

' 5i se conmuta al telegrama 20 desde otro telegrama, se conserva la asignacion del telegrama anterior.

Taula 2.1 - Relacié dels bits per al telegrama de control
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O també poden trobar-se a dins I'assistent segons mostren les dues figures seguents
(Figura 2.10 i Figura 2.11)

oDs: [0 (Activo]>|  cDs: [0 (Activo] =]
Accecos online B‘ Moz trariocultar textos
G TFLG ’ o ~ Diagnéstico | Falabra de mando 1 [+
[ Agregerdispositive Diagnostico general
g Dispositivos y redes Ao At e
s =
3 I:]‘_! PLCT [CPU 1214C AC/DCIRl] = T e 0 . COMNIDES? [O=No, T Si]
k ‘[l e TR e SRR Palabras de mando y de estado 1  COIDES2[0=No, 1=5i]
» [ HMI_1 [TP700 Comfort] ;
— £ o = Habilitaciones de accionamiento R €O [ DES3 [0=No, 1=5i]
= [ VariadorQualitat [G120 CU24... 2 o A e j :
iagndstico 5a it o <]
f Configuracién de dispositivos 5 - g Y £ Habilitar servicie [0=Na, 1=51]
Fi e
'3 Pardmetros I L Habilitar generador de rampa [O=Na, 1=51]
2 TR S Copia de seguridadirestauracién .
SRuESIa SRS ehoK 5 . Continuargeneradorde rampa [0=No, 1=5i]
%} oOnline ydisgnéstico - . .
— 6 . Hebilitar consigna de velocidad [0=No, 1=51]
» 73 Traces
» I']i Batos comnunes 7 . Confirmarelfallo [0=No, 1=5i]
3 rj| Configuracién del docurmento 8 ., Jogbit0[o=No, 1=5i]
r E@ Idiomas y recursos 9 _ Joghitt [(:':N‘:jr 1=51]
5 Lm Accesos online 55 o o =
Y Wlostrariocultarinterfaces [+l ~ RSP RRE 0K, 1]
< T | | > 11 ., Inversion de sentido (consigna) [O=Mo, 1=51]
o | Vista detallada 13 .,  Subirpotenciémetro motorizada [0=ho, 1=51]
14 _,  Bajarpotenciémetro motorimdo [0=No, 1=5i]
Nombre 15 ., (DS Bit0[0=No, 1=5i]
e ——

Figura 2.10 - Bits de la paraula de control amb I'assistent

DDS: [0 (Actival=]|  €DS: [0 (Activol =]
I " Wostrerioculiar texios
Accesos online
> ] TG - Diagnéstico | Falabra de estado 1 [=]
y
I’ ~gregar dispositive Diagnéstico general
h Dispositives yredes - -
B ¥ Avisos activos D 5
= o Listo conexion [0=No, 1=5
i [’ PLEL [€72/ 1214C ACIDCHN] Historial de avisos 2% . -
T i ici :
13 PLC_1 [CPU 1516-3 PN/DF] 1 Listo pi servicio [0=No, 1=5
;! 11 : DF] I Palabras de mando y de estado St s I f
» HMI_1 [TP700 Comfort] = ¥ A 3
,EI e L : ! = Habilitaciones de accienamiento 2 senicic habilitads [0=He, 1=51]
= [ VariadorQualitat [G120 CU24 B3 - :
5 = = Diagnastico Safety 3 o Falloactivo [0=No, 1=5i]
Y configuracién de dispositives S
I3 Parimetros ¥ Funcicnes ) 4 . Paronstural activo {DES2) [0=51, 1=No]
Ifi Puests en servicio CHpA e SEAUTK salEs LG 5 . Parorapidoactivo (DES3) [0=SF, 1=No]
1] Online y diagnsstico 6  Blogueo de conexién activo [0=No, 1=5]
» [ Traces 7 Al iva [0=Ho, 1=5i]
" 1 larma activa 1=
» (4§ Datos comunes ot
» [5]) Configuracion del documento 8 . Desviacién velocidad de giro de consignaireal [0=5, 1=No]
+ [ Idiemas yrecursas 9 o Mandosolicitado [0=No, 1=51]
-~ i i R )
J Accesos online 10 . Velocidad de giro méxma slcanzda [0=No, 1=5i]
Y Mostrariocultarinterfaces 3
11 4  LUmite de |, M, Palcanzmdo [0=51, 1=No]
<] i ]
% 12 Freno de mantenimiento del motor abierto [0=No; 1=5i
~ |V|5ta detallada o L 1
13 Alarma Sobretemperatura Motor [0=5I, 1=No]
Titarmbre 14 .,  Motorgira adelan [0=Ne, 1=5i]
15 o Alarma sobrecarga convertidor [0=5i, 1=No]

Figura 2.11 - Bits de la paraula d'estat amb I'assistent

Aixi doncs, els MOVE del telegrama seran amb els seglents valors tal i com s’explica
a la memoria:

0000010001111110 = 47E Habilitacions
0000010001111111 = 47F Ordre de marxa

La consigna de velocitat tant endavant com enrere haura de calcular-se.
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Si a la pantalla de qualitat es vol veure si la cinta transportadora va endavant,
endarrere, la quantitat de peces bones i dolentes i la velocitat de consigna i real a la
que va el motor, han de visualitzar-se una série de bits dintre la paraula d’estat,
segons la Taula 2.2. Tanmateix, també es vol marcar amb un requadre vermell el
variador si aquest té un fallo (1257.3), una alarma (1257.7), un excés de temperatura
del motor (1256.5), excés de temperatura del convertidor(1256.7) s’haura de fer un
segment al programa per tal que al activar-se un d’aquests bits es marqui el requadre.

Palabra de estado 1 (ZSW1)

Palabra de estado 1 (bits 0 ... 10 segin perfil PROFIdrive v VIKINAMUR, bits 11 ... 15
especificos del convertidor).

Bit | Significado Observaciones Interconexicn
Telegrama 20 Resto de telegramas de senale.:i en
el convertidor
0 |1 = Listo para conexién La alimentacion estd conectada, la electrénica inicializada | p2080{0] =
y los impulsos blogqueados. 0899 0
1 | 1 = Lisfo para servicio El motor esta conectado (COMN/DEST = 1); ningdn fallo p2080{1] =
esta activo. Con la orden "Habilitar servicio” (STW1.3), el | 08991
convertidor conecta el motor.
2 | 1 = Senvicio habilitado El motor sigue la consigna. Ver la palabra de mando 1, bit | p2080{2] =
3. r0ass.2
3 | 1 =Fallo active Existe un fallo en el convertidor. Confimar fallo mediante | p2080{3] =
STWI.T. 21383
4 |1 =DES2 inactiva La parada natural no esta activada. p2080{4] =
roass.4
5 |1 =DES3 inactiva La parada rapida no esta activada. p2080{5] =
r0ass.s
& |1 =Bloqueo de conexién active La conexién del motor s posible tras DES1 y COM. p2080{E] =
ria%8.6
7 |1 =Alarma activa El motor permanece conectado; no se requiere p2080{7] =
confimacion. r2139.7
8 |1 =Divergencia de la velocidad en el Divergencia consigna-valor real en el margen de p2080{8] =
margen de tolerancia tolerancia. r2197.7
3 |1 =Mando solicitado Se solicita al sistema de automatizacidn que asuma el p2080{9] =
mando del convertidor. 085999
10 | 1 = Velocidad de referencia alcanzada | La velocidad es mayor o igual a la velocidad maxima p2080{10] =
o superada comespondiente. r2199.1
11 | 0 = Limite de |, M o P alcanzado Se ha alcanzado o superado &l valor de comparacién para | p2080[11] =
la intensidad, el par o la potencia. ri407. 7
12| -0 1 = Freno de Sefial para la apertura o ciere de un frenc de p2080{12] =
mantenimiento mantenimiento del motor. 089912
abierio
13 | 0 = Alarma Exceso de temperatura - p2080{13] =
Muotor r2135.14
14 | 1 = Motor gira a derecha Walor real interno del convertidor = 0. p20B0{14] =
0 = Motor gira a izquierda “alor real interno del convertidor < 0. r2197.3
15 | 1 = Indicacion 0 =Alama p2080{15] =
cCDs Sobrecarga térmica r0336.0Wr2135.
Convertidor 15

1}

Si se conmuta al telegrama 20 desde ofro telegrama, se conserva la asignacion del telegrama anterior.

Taula 2.2 - Bits de la paraula d'estat
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A3 Webserver

Per poder veure dades remotament s’ha de fer una web amb html i activar els serveis
del PLC. El primer que es fa per provar és connectar-se directament al PLC i veure el
webserver que porta per defecte. Es pot comprovar com fins i tot es poden enumerar
les variables ja definides i veure el seu valor.

= = 7 |
W & 57-1200 station_1 x W& B Y () = @] 5
<« C 1Y | A Noesseguro | b#//169.254,1.1/Portal/Portal.mwsiTPriNay=Varstate&v1 = PecesBones&itl=D PecesDolentes2=DEC @ e

By Google Traductor || Torrent [J RACLendirecte G TIAPORTAL18/20:\\. @) Pan-Pot-Live @ Aw: 3 Soporte faro manillar 5 ejercicios basicos o M 12 gjercicios parafort () InvertirenBolsa  » Otros marcadores

SIEMENS $7-1200 station_1/PLC_1

17:01:08 22.032017 [T} v [ Esparcl v I

Estado de variables
Y (o Desactivado 5,
_ (<] -
LI e
Indique aqui |a direccion de la variable que desea observar
+ Pagina inicial Dirsccién / Formato de 5 Valor [ Valor Valor
PecesBones o
bt O = i
i i PecesDolentes o3
» Bufer de 5
[DEC v 7 -
» Informacion del modulo  |Nueva variable
[BIN v

» Comunicacion

+ Estado de variables = RS

» Paginas de usuario

» Introduccién

18:01
22/03/2017

T ROl

Figura 3.1 - Visualitzacié de les variables entrades directament al PLC

Llavors és I'hora de comengar a a crear una simple pagina web mitjangant HTML. Una
pel PLC del Trepant i una altra pel PLC de Qualitat
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A3.1Programacio de la pantalla web del Trepant
3 web Trepant: Bloc de notas

| Archive Edicién  Formato Ver Ayuda

lhtml>
<head:=

<meta http-equiv="content-type" content="text/html; charset=utf-8">
<!- Format del text de la pagina ->

<meta http-equiv="Refresh"” content="5">
<! - Refresc del navegador per actualitzar dades -»

<titles> web Trepant < /titles
<!- Titol del web a la pestanya del navegador -»

=/head:>

<body bgcolor=#f6dldl>
<!- Color del fons de pantalla -»

<div align="center">
<img src= "logouvic. jpg'=
<!- Tlogo Uvic centrat -»

<Hl> DADES DEL PLC DEL TREPANT HIDRAULIC </Hl»
<!- Titol principal -»
</div=

<br=

<center> Numero de forats realitzats </centers

=div id="PecesBones" align="center'">:=PecesBones:</div>
<!- variable PecesBones del PLC ->

<br>

<center> Forats a fer </center>

<div id="PecesBones" align="center">:=PecesBones:</div>
<!- variable PecesBones del PLC ->

<br=

<center> Xapes foradades </center=
<div id="PecesBones" align="center'>:=PecesBones:</div>
<!- variable PecesBones del PLC -=

<br=

<form align="center ">

<input type="submit" value="Reset contador”>

<input type="hidden" name="ResetContador"” wvalue="0"»
=/form:-

<div align="center"=

<img src= "logoCoeva. jpg'>
<!'- logo Coeva centrat -=
</div=

</html >

Figura 3.2 - Codi html per a la pagina del trepant
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A3.2 Programacio de la pantalla web del control de qualitat

j web Qualitat: Bloc de notas

Archive Edicién  Formate Ver Ayuda

<html>
<head>

<meta http-equiv="content-type" content="text/html; charset=utf-8">

<!- Format del text de la pagina ->

<meta http—eau‘iv=”Refresh” content="5"
el navegador per actualitzar dades ->

<!- Refresc

<title> web qualitat =/titles

>

<!- Titol del web a la pestanya del navegador -»>

<body bgcolor=#BDEDBD>
<!- Fons de pantalla de color gris -»

=div align="center "=
<img src= "logouvic. jpg"=>
<!- Tlogo Uvic centrat -=

<title>LECTURA VARIABLES PLC de QUALITAT</title>

<!- Titol principal -»
</head>
<bod

<table style="border: 1px solid #454545;" align="center"” cellspacing=10" cellpadding=10">

<!- Recuadre pel text -=

<td COLSPAN=2>LECTURA DE DADES - PLC CONTROL DE QUALITAT</td>
<td COLSPAN=2 style="padding-top:20px;" height="50"Lectura</td>

<tr>
</tr=>
<Tr>
<td> Peces Bones: </td>
<tds=:="PecesBones" :</td>
<!- variable PecesBones del PLC ->
=/tr>
<tr>
<td> Peces Dolentes: </td>
<td=:="PecesDolentes" :</td>
<!- variable PecesDolentes del PLC ->
</Tr>
</tablex>
</body=

=div align="center "=

<img src= "logoCoeva. jpg">
<!-"logo Coeva centrat -»
</ divs

</ html>

Figura 3.3 - Codi html per la web del control de qualitat
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A3.3 Configuracié del WebServer al Tia Portal
Cal revisar que el WebServer estigui activat.

Ventana

Ayuds

= |Nombre
~ e
- B¢ Agregar dispositivo
i Dispositivos yredes
= ([l PLC_1 [CPU 1214C AGIDGRIY]

[I¥ configuracion de dispositivas

%] online y diagnéstico
- [l Bloques de programa
B Agregar nuevo blogue
4 Main [0B1]
2 Accions [FBS]
4 Alarmes [FB3]
4 Blogue_1 [FB1]
& Comparacions [FB4]
4 sequéncia [Fe2]
@ Accions_DB [DB9]
@ Alarmes_DB [DB7]
@ Bloque_1_D8 [DB1]
@ Comparacions_DB [DBS]
@ Seqiéncis_DB [DB6]
~ g Blogues de sistema
b 2! Recurses de programa
= [ Servidor web
@ 08333 [DB333]
@ DB 334 [DB334]
@ DB 335 [DB335)
@ DB 336 [DB336]
@ DB 337 [DB337]
@ DB 338 [DB338]
~ [34 Objetos tecnolégicos
I Agregar objeto
~ g} Fuentes externas
[’ Agregar nueva archiva externo
[ Variables PLC
[l Tipos de datos PLC

[ Tablas de observacion yformdo permanente
[&] Backups online
[5 Traces

Datos de proxyde dispositivo
25 Informacién del programa
5] Listas de textos

~ | Vista detallada

Hombre

J General H Variables 10

» DI 14/DQ 10

» A2

» AQ1 Signal Board

» Contadores répidos (HSC)

» Generadores de impulso...
Armrangue
ciclo
Carga por comunicacién
Marcas de sistema y de ciclo

~ Servidorweb

Constantes de sistema H Textos

» Configuracién entie_ & |
» Fuerto [X1 P1]
Acceso al servidor web
D de hardware

General

Actualizacion automatica
Administracién de usu...
Tablas de observacidn
~ Péginas web definidas p..
Avanzdo

Servidor web

General

[ Activar servidor web en todos los médulos de este dispositivo
[ Permitir el acceso sélo via HTTPS

Actualizaci6n automatica

[ Activar actualizmcién sutomética

cién: |10 5

=/ da actuali

Adminisracién de usuarios

| Nombre Nivel de acceso Contrasefia

| Cuslguiera Limitada |~ =]

<Agregar usuarios

Figura 3.4 - Activacio del webServer al plc de qualitat

També és molt important configurar 'administracié dels ususaris ja que sind, no es
podra accedir a les pagines que volem.

Proyecto  Ediclén Ver Insertar Online  Opeiones

Ventana  Ayuda

Totally Inte

% % K Guardarproyecto & | M =5 O

spositivos

¥ [oye s 5 MG B OGRS establecer conexibn online ¥ Deshacer conexién online b mE e ]

|¢_5 Vista topolégica ||§Eb Vista de redes “]'f Vi

iQ O

| Nembre
b [ Traces
» [, Dates de proxy de dispositive

nformacién del programa
E] Listas de textos

W Médulos locales

['§ Periferia descentralizmda
PLC_2 [CPU 1516-3 PN/DP]

i~ -

1Y cConfiguracion de dispositivos

%] online ydiagnéstico
~ g Blogues de programa
B Agregar nueve blogue

perfil soporte_0

P —

&

.:.ﬁ’_lr Vista gene
ol s

El usuario esta autorizado a ...

o

[#i Consuitar el diagnéstica
[ Leer variables
5 Est

[ Leer el estado de variables

& Abrir pégines definides por el usuaric

[7] Excribir en pégines definidas por el usuaric
[[] Leerarchivos

B |m [ Eseribir & barsr srchivos

& hiain [081] AT & Modificarel estad i F

7 Modificar el estado operative o]
48 Accions [FB4] PLC 2 516-3 PN/DI . r o
45 Comparacions i calculs [FBS] = = [ Dejar parpadear el LED
& Erors o2 | General [ Variables 10| Constantes de sistema | Ted [ geqtimy une ectustimeién de firnmare |

Ar ~
4 Lectura dades externes [FB6] el =] R e |
48 Sequencia [FE3] Cicle
@ Accions DB [DB13] Carga de comunicacion
@ Accions_DB_1[DB16] Mercas de sistema yde ciclo | Mombre x|
@ Comparacions i caleuls_DB [DB14] » Diagnastico del sisterna Cualguiera Limitado [+ =1
Figura 3.5 - Administracié dels usuaris
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Seguidament a la pestanya de pagines web definides per l'usuari cal:

- Seleccionar la carpeta on s’ubiquen els arxius
- Seleccionar la pagina d'inici

- Posar el nom per accés a la pagina

Dispositivos

il TFG » PLC 1 [CPU 1214C AUDGRIy]

i i

Nombre
~ ]G
B Agregar dizpositivo
y Dispositivos yredes
~ [ PLC_1 [CPU 1214C AC/DC/RIy)

-

"Iy Confguracién de dispositivos

4/ Online y disgnéstico

~ [ Blogues de programa
B¢ Agreger nuevo blogue
& Main [0B1]

4 Accions [FBS]

& Alarmes [FB3]

4 Bloque_1 [FB1]

4 Comparacions [FB4]
48 Seqieéncia [FB2]

@ Accions_DB [DE9]

@ Alarmes_DB [DB7]

@ Blogue_1 DB [DB1)
@ Comparscions_DB [DBE]
@ Seqiéncia_DB [DBE]
4 Bloques de sistema

4

¥ [ Recursos de programa
b [ servidorweb

~ [ Objetos tecnolégicos

B¢ Agreger objete
= [} Fuentes externas

ﬁ Agregar nuevo archivo externo
» ':ﬁ Variables PLC
» Li Tipos de datos PLC
» [Z) Tablas de observacion yformde permanente
» [ Backups online
b [ Traces

+ [ Datos de proxy de dispositivo

2% Informacian del programa
E] Listss de textos

» [ Médulos locales

v [ Periferia descentralimda
» [ PLC_2 [CPU 1516-3 PN/DP]

Rack_0

Zalac FlakEEa:

ol —

J General " Variables 10 | Constantes de sistema H Textos

Direcciones Ethernet

sincronimcion horaria
Mado de operacién

~ Avanmdo

Opriones de interfaz

» Configuracion en tie
¥ Puerto [X1 F1]
Accese al servidorweb
ID de hardware

¥ DI 14/DQ 10

P A2

» AQ1Signal Board

» Contsdores répidos (HSC)

b Generadores de impulso_. i
Arranque

Cicla

Cargs por comuricacién
Marcas de sistema y de ciclo

w Servidor weh

Paginas web definidas por el usuario

Directorio HTML: | ClUsersitcolominasiDropbod @UVic TFGWie b Java

Pégina de inicio HTML: |webQualitathtm|

Hombre de aplicacion: |TFG Connectivitat sense fils

Estado: |DE generade

[ Generar blogues 1 Borrar blogues. ]

> Avanzado

Archivos can contenide | hirn; himl
dinamico:

Nimero de DB web: [333 :
Nimero de inicio de DB de 334 3

fragmento:

Figura 3.6 - Carrega de la pagina web al PLC

Finalment, clickar a “Generar bloques”. En aquest punt es generen uns DB que fa
servir el PLC per a les pagines HTML, sempre que es vulgui actualitzar les pagines

s’hauran de tornar a generar aquests DB i evidentment transferir al PLC. Un exemple
dels DB generats es veu a continuacio:
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Marmbre
> ] TG

I ~aregar dispositivo
i Dispositives yredes
~ i PLC_1 [CPU 1214C AC/DC/RIy]

[l§ configuracion de dispositives

— B

E Online y diagnéstico
- g

Blogques de programa
' Agregar nueve blogue
4 Main [OB1]
& Accions [FBS]
& Alarmes [FB3]
& EBloque_1 [FB1]
38 Comparacions [FB4]
3 Seqiéncia [FB2]

@ Accions_DEB [DB9]

@ Alarmes_DB [DB7]

@ EBloque_1_DB [DB1]

@ Comparacions_DB [DBB]
@ Segiéncia_DE [DES]
I Blogues de sistemna

b & Recursos de programa
* |l Servidor web
DE 333 [DE333]
DE 334 [DB334]
DE 335 [DB335]
DB 336 [DB336]
DE 337 [DB337]
DE 338 [DBE338]

Figura 3.7 - Generaci6 dels DB's a la web

-

Per tal que la pagina d’exemple funcioni s’ha de fer una crida ciclica, per exemple en el

OB1 de la funcié www, on s’indica el DB inicial que s’ha generat:

¥  Segmento 5: Crida a la pagina Web

Comentario

EM

YDB333
"DB 333" — CTRL_DE

Figura 3.8 - Crida del DB inicial dins 'OB1
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Finalment s’accedeix al PLC mitjancant la IP del mateix PLC, i a Paginas de usuario
s’ha de veure l'enllag a la pagina amb el titol que se I'hi ha donat.

SIEMENS $7-1200 station_1 / PLC_1

Figura 3.9 - Visualitzacio de la pagina web del PLC

El resultat en local podria ésser aquest:

Figura 3.10 - Pagina web de I'usuari visualitzada des del navegador
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A4 ACCESS POINTS TP-LINK

A4.1 Configuracio dels routers

Comenco configurant el A-0501 com a punt d’accés (Access Point) on la seva funcié
és transformar la xarxa cablejada en una xarxa sense fils.

Connecto el cable de xarxa que va al PC en un port LAN i el cable que dona internet al
port WAN. Tot i que en el TFG no necessitaré connexié a internet a través d’aquest
punt.

Donat que no té els valors de fabrica siné esta com a robot_UVic faig un reset
mantinguent apretat el boté durant uns 8 segons aproximadament (fins que s’iluminen
tots els leds del router). Una vegada reiniciat, entro a la IP 192.168.0.1 des del
navegador

< C Y | ® Noesseguro | 192168.0.1 @ a
By Google Traductor || Torrent s Introduccién [l webserverqualitst Bl RACLendirecte G TIAPORTAL 18/20:\ @) Pan-Pot-Live ® Aw- = Soporte faro maniller I8 5 sjercicios bisicos o » Otros marcadores

TP-LINK’ 300M Wireless N Router

Model No. TL-WRB41N/TL-WRE41ND

2 admin
P esses £
oK T

Figura 4.1 - Pagina inicial dels routers TP_LINK
Es pot accedir amb admin als dos llocs.

-300M Wireless N Router
Model No. TL-WRB41N { TLWR841ND

TP-LINK'

Status

Quick Setup Quick Setup - WAN Connection Type WAN Connection Type Help

WPS The Quick Setup suppors five popular types of connection. To make sure

Prare— the type your ISP provides, please contact your ISP

otworl

e Auto Detect - If you don't know the connection type your ISP provides,
The Quick Setup is preparing to set up your internet connection, please ¢hoose one type below according to your ISP, use "”‘5 ”m}”” fo allow "‘; Q“‘EK SIEWV E“” ;E‘amh your ‘”‘Eflgf__:

Guest Network The detailed description will be displayed after you choose the carraspanding type. EETIEAET 137 SENEE 00 TERAE 6 GEERE Gl

configuration. Make sure the cable is securely plugged into the WAN port
DHCP Auto-Detect before detection. The appropriate configuration page will be displayed

when an active Intemet service is successfully detected by the Router.
Forwarding

®

Dynamic IP (Most Common Cases)
Dynamic IP - For Cable/DSL connection or connection behind a router

Security For Cable/DSLBroadband comec(on e makes yourcomputer mmedialelyonline witowtany seing or e e e TT
Parental Control S signing-in
static IP )
‘Access Control Static IP - Your ISP provides you specified IF parameters.
PPPOE/Russian PPPOE
[T p—— oF/Russian PPPo! PPPoERussia PPPOE - If you have applied ADSL to realize Dial-up
- L2TPRussian L2TP senvice, you should choose this type. Under this condition, you should il
T LI in both the User Name and Password that the ISP supplied.
5 PPTPRussian PPTP
1P & MAC Binding L2TPiRussia L2TP - In this type, you should fil in the usemame,
e Nots: For users i e aeas (such as Russia, UGain et ), please cotactyour 5P 10 hoase connecion type password and IF addrassDomain name of VPN Server
manually
1PV6 Support PPTP/Russia PPTP - In this type, you should fill in the usemame,
password and IP address/Domain name of VPN Server.
System Tools e —
Back Next Click the Next button to continue or the Back button to go back to the

Logout

previous page,

Figura 4.2 - IP dinamica
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Status
Quick Setup

WPS

Network

Wireless

Guest Network
DHCP
Forwarding
Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS
1Pv6 Support

System Tools

Logout

Finalment i per tal de poder tenir I'enlla¢ entre els dos routers, activo el “WDS Bridging

TP-LINK'

300M Wireless N Router
Model No. TLWR841N / TLWRB41ND

Quick Setup - Wireless

The Intemet setings have been completed, now please configure the wireless seftings,

Wireless Radio:
Wireless Network Name:
Region:

Warning:

Wireless Security:

Wireless Password:

|TFG_sF

Ensure you select a correct country to conform local law.
Incorrect settings may cause interference

(Also called the SSID)

Disable Security
WPA_PSKWPA2-PSK

92489313

(You can enter ASCII characters between 8 and 63 or Hexadecimal characters between 8 and 6+
No Change

(use the current security settings.)

More Advanced Wireless Settings

Figura 4.3 - Configuracio del wifi

amb un canal fixe i entrant el SSID i la MAC de I'altre router:

Wireless Settings

Wireless Help
Wireless Radio - Enable or disable the wireless radio.

Wireless Network Name - Enter a string of up to 32 characters. The
same Name (SSID) must be assigned to all wireless devices in your
network. The default SSID is set to be TP-LINK_xxxx (o indicates
the last unique four characters of each Router's MAC address), which
can ensure your wireless network security. But it is recommended
strongly that you change your networks name (SSID) to a different
value. This value is case-sensitive. For example, MYSSID is NOT the
same as My Ssid.

Region - Select your region from the pull-down list. This field specifies
the region where the wireless function of the Router can be used. It
may be illegal to use the wireless function of the Router in a region
other than one of those specified in this filed. If your country or region
is not listed, please contact your local government agency for
assistance

You can select one of the following security options:
Disable Security - The wireless security function can be enabled or
disabled. If disabled, the wireless stations will be able to connect the
Router without encryption. Itis recommended strongly that you choose
one of following options ta enable security.

WPA-PSKWPAZ-PSK - Select WPA Dbased on pre-snared
passphrase

+ PSK Password - You can enter ASCIl or Hexadecimal

Wireless Network Name:
Region:

Warning:

Mode:
Channel Width:

Channel:

SSID (to be bridged):
BSSID (to be bridged):

WDS Mode:
Key type:
WEP Index:
Auth type:

Password:

|(Ause called the SsID)

—
=
IG)
w
l
-«

Spain

Ensure you select a correct country to conform local law.
Incorrect settings may cause interference

11bgn mixed v

[¥| Enable Wireless Router Radio
|#| Enable SSID Broadcast

¥ Enable WDS Bridging

|TFG_sF
Example:00-10-0F-11-22-33

|None '|
K ']
|open '|

Save

Figura 4.4 - Configuracio del WDS Bridging

El resum de la configuracié queda aixi:
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Hardware Veersion:

WRE41N v11 00000000

LAN
MAC Address: 18-AB-F7-TA-2D-48
IP Address: 169.254.0.250
Subnet Mask: 265258525640
Wireless
Wireless Radio: Enable
Name (SSID): TFG_SF
Mode: 11bgn mixed
Channel Width: Automatic
Channel: 7
MAC Address: 18-AG-F7-TA-2D-48
WD§ Status: Init...
WAN
MAC Address: 18-AB-F7-TA-2D-49
IP Address: 192.168.1.150 Static IP
Subnet Mask: 256255 2550
Default Gateway: 182.168.1.1
DNS Server: 192.168.1.1,0.0.00
Traffic Statistics
Received Sent
Bytes: 0 0
Packets: 0 0
System Up Time: 0 days 00:01:25 Refresh

Figura 4.5 - Resum de la configuracié
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A continuacié, configuraré el A-0493 com a AP Client Router per tal que es connecti a
la xarxa “TFG_SF” creada al A-0501 i ho transformi a una xarxa cablejada per al PLC
de qualitat i el seu variador. Tot aix0 ho faig posant una IP estatica la xarxa WAN per
evitar que entri en conflictes si agafés connexid a internet, el mateix canal que l'altra
AP i finalment entrant el SSID i la MAC del A-0501 al “WDS Bridging”.Per ultim,
desactivo la DHCP ja que en qualsevol cas aquests routers han de gestionar les
adreces IP.

Status
Firmware Version: 3.16.9 Build 160921 Rel 64729n
Hardware Version: WRE841N v11 00000000
LAN
MAC Address: 18-A6-F7T-TA-2D-3A
IP Address: 169.254.0251
Subnet Mask: 2552552540
Wireless
Wireless Radio: Enable
Name (SSID): 111222
Mode: 11bgn mixed
Channel Width: Automatic
Channel: 7
MAC Address: 18-A6-F7-TA-2D-3A
WDS Status: Run
WAN
MAC Address: 18-A6-F7-TA-2D-3B
IP Address: 192.168.1.122 Static IP
Subnet Mask: 255.255.255.0
Default Gateway: 162.168.1.1
DNS Server: 192.168.1.1,00.00
Traffic Statistics
Received Sent
Bytes: 0 2,293
Packets: 0 17
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A5 Instruccions GET | PUT

A5.1 Fonamentacio teorica

A5.1.1 Tipus de dades en els DB’s
Els tipus de dades que ens podem trobar i definir dintre un DB s6n de dos tipus:

* Simples
» Compostes

Les dades simples son les seguents:

* Bool: True/False

* Byte: B#16#A

*  Word: W#16#432
 DWord: DW#16#12300
e INT: 124

e DINT: L#130000

* REAL: 0.45e+1

e S5TIME: S5T#2s

« TIME: T#1D5H
 DATE: D#2012-12-24
« TIME_OF DAY:TOD#11:34:15
e CHAR:'B’

S’ha de tenir en compte que I'assignacio de memoria es fa per defecte amb paraules.
Aixo implica per exemple si definim 3 bools s’ocuparan 2 bytes, si utilitzem un byte
també s’ocuparan 2 bytes. Per tant, a I'hora de definir bools s’ha de definir molt bé la
paraula fins a completar-la i deixant lliures els bits que no utilitzarem per a possibles
Nous usos.

Les dades compostes que es poden utilitzar sén:

« DATE_AND_TIME: DT#12-12-24-11:34:1.0
* STRING: ‘Hola mundo’

* ARRAY: Array[1..20]

e STRUCT

e UDT:UDT1
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La utilitzacié de les dades simples sé immediat pero en el cas de les compostes s’ha
de fer alguna consideracio abans d'utilitzar-los:

« En el cas dels Strings (cadena de caracters) s’haura de definir la seva longitud
de tal manera que la memoria reservada sigui major o menor segons definim
com volem que sigui.

- Els arrays s'utilitzaran definint anteriorment la longituds de dades que tindran.
Poden ser dades simples o compostes per exemple per altres estructures.

« Les estructures no sén un tipus per elles soles ja que no emmagatzemen
informacid. Simplement, indica la forma en la que es guarden les dades. Per
exemple, es pot crear un array de 10 posicions dins un STRUCT i dins seu
emmagatzemar un enter i un string [18].

« Es poden inserir UDT ja definits amb les precaucions que ja s’han comentat
anteriorment pel que fa a longituds. En la part de definicié al introduir un UDT
tan sols només veurem que en el DB es reserva la memoria que ocupa el UDT.
Si es volen veure les variables internes a I'UDT haurem de posar-nos en mode
visualitzacié de dades.

Dins de qualsevol bloc que s'utilitza es poden realitzar crides al contingut dels DB. Aixi,
podem carregar qualsevol valor que tingui tant sols fent una crida absoluta del tipus
seguent:

« U DB100.dbx0.0 per a carregar el valor del bit 0.0 del DB100
« L DB100.dbb0 per a carregar el byte 0 del DB100

- L DB100.dbwO per a carregar la paraula 0 del DB100

e L db100.dbdO per a carregar la doble paraula 0 del db100

Els tipus d’adrecaments de DB sén tres;

« Adrecament immediat:
« Adrecament directe
» Adrecament indirecte

Els dos primers, sén facilment comprensibles:

- El direccionalment immediat és carregar directament el valor de I'operant (de
gualsevol tipus) per exemple L 32.

« El direccionalment directe sera del tipus L MW10(on el valor del MW 10 sigui el
32 anterior) és a dir, en la carrega s’'apunta directament al lloc de la memoria
on esta ubicat el valor que volem carregar.
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5.1.3.1 Adrecament indirecte — Memoria i punters a area

Com s’ha comentat, es pot accedir a valors de la memoria d’'una manera indirecta, pot
esdevenir el cas que es vulgui saber el contingut d’'una variable o area de memoria
utilitzant una altra variable que es referira a aquesta area de la que volem saber el seu
valor.

Existeixen els seguents tipus d’adrecaments indirectes:

» Adrecament Indirecte per Memoria amb Numero

« Adrecament Indirecte per Memoria amb Punter d’Area

» Adrecament Indirecte per Registre i intra-area (area interna)
« Adrecament Indirecte per Registre i Inter-area (area creuada)

5.1.3.2 Adrecament indirecte per memoria
Dintre dels adrecaments indirectes per memoria amb numero es pot utilitzar MW (0
DW d’un DB) o MD (o DD d’un DB) per accedir:

 En format paraula: S'accedeix a temporitzadors, comptadors, s’obren DB i
s’accedeix a FB i FC

» En format doble paraula: S'accedeix a dades del tipus bit, byte, paraula i doble
paraula.

Format paraula — nimeros (indexats)

Es el més facil d’entendre: en un nimero enter (paraula) s’'introdueix el valor del DB,
FB, temporitzador o els que es vulgui.

Serveix per valors operants que estan indexats mitjangcant un numero com “son per
exemple els comptadors. Per fer referéncia a ells, ens servim d'una variable que ja
existeix en la llista d’elements.

Com a exemple, es llegeix el valor d’estat del comptador. On “ContaBones”.CV és el
valor del comptador de peces bones i “PecesBones” és la dada ubicada a dins el DB.

o <) BT

simbdlica del

DI
) T

Figura 5.1 - Adrecament indirecte

Figura 5.2 — Adrecament indirecte
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Una disposici6 molt comuna son els sistemes multicapa en els que el servidor es
descompon en diferents programes que poden ser executats per diferents
processadors augmentant aixi el grau de distribucio del sistema.

La xarxa client- servidor és una xarxa de comunicacions en la qual els clients estan
connectats a un servidor, en el que

a disposicio dels clients cada vegada que aquests son sol-licitats. Aixo significa que
totes les gestions es realitzen i es concentren en el servidor, de manera que en ell es
disposen els requeriments provinents dels clients que tenen prioritats, els arxius que
son d’us public i les que son d’us restringit, els arxius que sén nomeés de lectura i els
qgue, pel contrari, poden ser modificats. Aquest tipus de xarxa pot utilitzar-se
conjuntament en cas que s’estigui utilitzant en una xarxa mixta.

Avantatges de I'arquitectura client/servidor

Sol ésser recomanat, per a xarxes que requereixin un alt grau de fiabilitat. Les
principals avantatges son:

* Recursos centralitzats: degut a que el servidor és el centre de la xarxa, pot
administrar els recursos més comuns a tots els usuaris, per exemple: una base
de dades centralitzada s'utilitzaria per evitar problemes provocats per dades
contradictories i redundants.

» Seguretat millorada: ja que la quantitat de punts d’entrada que permet I'accés a
les dades no és important

* Administracié al nivell del servidor: ja que els clients no juguen un paper
important en aquest model, necessiten menys administracié.

» Xarxa escalable: gracies a aquesta arquitectura, és possible treure o posar
clients sense afectar el funcionament de la xarxa i sense la necessitat de
realitzar grans modificacions.

Desavantatges del model client/servidor
L'arquitectura client/servidor també té els seglients desavantatges:

» Cost elevat: degut a la complexitat del servidor
* Un element critic: El servidor és I'inic element critic de la xarxa. Degut a que
tota la xarxa esta construida al seu voltant.

Es molt important també, tenir activat I'accés via comunicacié mitjangant GET/PUT en
els dos PLC's.
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A5.1.5 Requisits per a I's de la instrucciéo GET o PUT:

En les propietats de la CPU interlocutora, apartat “Proteccién” s’ha activat la
funcié "Permitir acceso via comunicacién PUT/GET del interlocutor remoto”

Els blocs de dades els quals s’accedeix mitjangant la instruccio “GET” s’han
creat amb el tipus de d’accés “estandar”

Assegurar-se que les arees definides pels parametres ADDR_i i SD_i es
corresponen pel que fa a quantitat, longitud i tipus de dades.

L’area que s’ha de llegar (parametre ADDR_i) no pot ser més gran que l'area
d’emmagatzematge de dades (parametre RD_i).

A5.1.6 Estats de les funcions GET i PUT
La taula seglient conté tota la informacio d’errors i estats que poden ser retornats:

ERROR | STATUS Descripcio
(decimal)
1 Adverténcia: La nova peticié no té efecte ja que I'anterior
encara no ha finalitzat.
25 La comunicaci6 s’ha iniciat.
Problemes de comunicacié. Per exemple, no s’ha trobat la
1 CPU o connexi6é interrompuda perqué s’ha perdut la
connexid a mitja transferéncia.
No hi ha confirmacié de recepcio per part del receptor.
5 La resposta de la estacido supera la longitud de dades
maxim.
La protecci6 contra acceés esta activada.
Error en els punters d’'emmagatzemat de dades RD _i:
Els tipus de dades dels parametres RD_i i ADDR_i no son
4 compatibles entre si
La longitud de I'area RD_i es menor que la longitud de les
dades a llegir del parametre ADR _i.
8 Error d'accés a la CPU interlocutora.
10 L'accés a la memoria d’usuari local no és possible.
20 * Numero de peticions paral-leles excedit.
» La peticio es cridara en una classe de baixa prioritat.

Taula 5.1 - Valors dels estats d'error del GET

A5.2 Configuracié del DB i programacié del GET o PUT

Per tal de poder fer transferencia de dades amb el PLC mitjancant les instruccions
programables GET i PUT és vital tenir activat 'accés amb comunicacio:
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Totally Integrated Automation
PORTAL

X

GETPUT »

[ Vista topolégica | Vista de redes [IY Vista de di

2| d [ 4 | [ Vista general de disposi

V2l nodulo

v na
DI140Q 10_1

AQ 11281
Hsc1
HsC2

<
o Q]

<] i ] 3] [fo0%

| General [ Variables 10| Constantes de sistema
» DI14IDQ 10 =

Tomp
PUTIGET.

Mecanismos de conexién

v Vista

Nombre

( Vista del portal

Figura 5.3 - Configuracié de la comunicacié amb GET/PUT

Seguidament el que es fa és crear un DB amb les dades a enviar. Des del primer
moment de la transferencia de dades ja es recomana convertir la paraula en un valor
enter per tenir una lectura més facil del valor. Donat que el move és per una paraula
de 16 bits ja es fa la conversi6 directa i el DB ja el tracta com a enter.

GETPUT » PLC1 [CPU 1214C ACDCRIy] » Bloques de programa » Enviament [DB1]

= b Reg o= R 7

Enviament

MNarbre Tipo de datos Valor predet. Valor de arrang... | Instantér

1 |« * Static
2 lqn = Q_velocitatReal Int 0 0
3 |4 = 0 _PecesBones Int ] 0
4 |40 = 0 _PecesDaolentes Int 0 0
5 |« = SortidaBona Bool false
6 |« = SortidaDolenta Bool false
7 |« = Errorvariador Bool false false

Figura 5.4 - Variables introduides al DB de Qualitat
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En el PLC que es vol rebre les dades es fa un DB amb les dades també

GETPUT » PLC3 [CPU 1214C AUDCURIy] » Blogues de programa » Recepcio [DB2]

T

F bl HeabeEN T

Recepcio
Mombre Tipo de datas Valordearrang... | Remanen.. Accesibled... Visible en.. Valor dea..

I Al = Static

2 s T_VelocitatReal Int 0 ] [ v =
3 alm T_PecesBones Int 0 ] [ = ]
arg = T_PecesDolentes Int 0 M ] ) =]
5 = T_SertidaBona Bool false (| ] [l |
& 4= T _SaortidaDaolenta Bool false | =] ] |
7 . T_Errorvariadar Bool EI false [:I E E I:]

Figura 5.5 - Variables del DB al PLC del Trepant

A continuaci6 i directament en I'OB1 es pot fer la funcié PUT per tal d’enviar les dades
al PLC de Qualitat

w* t.4Segmento 3:

Comentario
B4
"PUT_DE"
PUT 7,
Remote - Variant @
EM EMO
Y0 5 DOME —..
"Clock_1HZ — REQ ERROR =i ...
W 165100 10 STATUS
"Enviament”.Q_
PecesBanes S0 1 -

Figura 5.6 - Instruccié PUT

Aqui tinc un problema i és que els GETs i PUTs no poden ser en simbolics, aixi que he
de donar una direccion fisica. Per tal de poder saber la direccio he de fer el segient
els els dos PLC's:
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[l Propiedades . AltcEntrar

froyecto  Edicién  ver — ) Totally Integrated Automation
¢ [ % [ Guardar proyect ; nfine ¥ Deshacer canexidn anline | A I8 I8 | 2¢ - (1] PORTAL
Copiar coma texa
¥ Borar supr = =i ¢ G 0B I b @ oo
Cambiar nombre F2 = EIL bo &8 . e
Compilar »
Tipo de datos. Valorpreder.  Camentaria
Cargaren dispasitiva 3 =
= & Establecer conexién online crrlek — =]
n i i .
3 .- i
» [ Backups onl| & 7<% IO e ghservatiof
S Aplicar instanténess como valores de arrangue b
» [l Datos de pr (3 Generar fuente a partir de blogues
Informacion’ ntormacin de referencias crumdas Mayls+F11
& Listes 08 24 o peferencios crumdes F11 084
> 8 Modulos loci 4 Estructura de lamadas "R
~ L8 PLE3 [CPU 1214 2] Flano de acupacién PUT &
Y configuracig Remote - Variant
LESigEEe Cambiar lenguaje de programacisn »
%/ online y dia N ENO
~ [ Bloquesde|  Froteccion de knowhow .-
W Agreger s =l imprimir.. Culsp EQ ERRGR —
& Main_PLQ B Vista preliminar... STATUS
@ Recepci | |
» 5 Bloques de sistema ADDR_1 L
» [ Objetos tecnolégicos *Enviament.Q_
» Fuentes externas FecesBones — gp 1 =
» [ Variables FLE
iy de datos PLC ol "y
ipossnonios |» [ioos =]
T A T e
= Tt NED
| General yH Referencias cruzadas H Compilar “ Sintaxis |
Nombre Offset Tipa de datos Accesibled...
k@ T VelocitatReal ¢ Int. = B Eﬁi
<| I | pil T
Vista gerieral @ Enviament 45 Verisbles PLC | i@l Recepcio

ES Hiwo VM UEBLE T 3

Figura 5.7 - Configuracio de les propietats del DB

Desactivar el “Acceso optimizado al bloque” en els dos DB

~ L@ PLC_2 [CPU 1516-3 PN/DP] & HF A == {7 = =T
[l configuracién de dispesitivos
4/ online ydiagnéstica _Tml'ﬂ del bloque:

~ g Blogues de programa
B Agregar nueve blogue =
& Main [0B1] Recepcio [DETO

2 Accions [FB4]

4 Comparacions i calculs [FB5] General

4 Errors [FB2] General
. Atributos
4 Lecwra dades extemes (FB6] Informacién
4 Sequencia [F83] Sellos de tiempo
@ Accions_DE [DB13] (i Compilacién ["] pepositarsélo enla memaria de carga
[} Qcmns,nu [DBO‘EI‘ ] ;’:Dt:;:én [ Blogue de datos protegida contra escritura en el dispasitivo
omparacions i calculs. ributos
. B = [ Acceso optimimdo al blogue
@ Errors_DE [DB3] Cargar sin reinicializr

@ Recepcio [DB10]

@ Sequencia_DE_6[DB12]
b 5 Blogues de sistema r
[ Objetos tecnolégicos.
Fuentes externas

L@ Varisbles FLC || [
(g Tipes de datos FLC

52t Tablas de observacién y formdo permanente

[ Backups online J

=
[ Traces —]

»
»
»
»
»
»
»

Informacién del programa &

Datos de proxy de dispositive Aceptar || Cancelsr |

wisos de PLC

S~
Listas de textos = T -1

Figura 5.8 - Desactivacio de I'accés optimitzat

D’aquesta manera, ja podem veure el direccionament de les dades.
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GETPUT » PLC1 [CPU 1214C ACUDCRIy] » Blogues de programa * Enviament [DB1]

s h Fegcea=sk 7

Enviament

MNombre Tipo de datos Offset Valor predet. Valor de arrang... | Instanténea Y

1 <@ « Static
2 | = Q_VelocitatReal Int 0.0 ] 0 —
3 4. Q_PecesBones Int 20 0 0 =
4 |4] = Q_PecesDolentes Int 4.0 0 0 -
5 4= Q_SartidaBona Bool 6.0 false false —
6 |40 = Q_SortidaDolenta Bool 6.1 falze falze —
7 D= Q_Errorvariador Bool 6.2 falze falze —

Figura 5.9 - Visualitzacié de I'adrega fisica

Ara ja puc modificar el segment per tal de no tenir problemas a la compilaci6. En
aquest moment, canvio el PUT al PLC de Qualitat per un GET al PLC del Trepant.
D’aquesta manera en el cas de tenir varis PLC’s no rebria dades massivament sind
gue el PLC és qui llegeix quan pot al PLC de Qualitat.

Per establir I'identificador (I'altre equip al que vull conectar-me), hem de fer un c”click”
a la maleta (just al costat del “GET") alla escollirem el PLC que volem conectar-nos i ja
es posara automaticament lidentificador. Si nhomés en tenim un ja sabem que sol
comencar per I'id W#16#100. Sind també trobariem aquest numero a la configuracion
de la xarxa:
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Project tree

i Devices
HeQ

= ] PUT_ET_S57-1200
i odd new devics
» LW FLS 1 [SPU 1272C DLOSRIY]
* (B FlC 2 [CRU 2 BC DD
* [g§ Tomemion dats

E 'fi Dacumentation setings

* Eﬁ Languages & resource=s

» I Online: acress
» (B SIWATIC Card Resder

In the hardware and network editor you select the Nebwork view.

Figure 24
1 Ty view ié" [T
1% Mot - 1 Smceisn [0 1 ol | a9 5 L
e B
ot aac urtanac

— T}

In the Matwork view area you open the "Connections" table. Here you take the
connection number of the configured 57 connection.

Figure 2-5
[..ﬂmurk Tk Relatizns i 101 ot nd catin
flf Lecalcannackonnams  |Localend point flecs (13, == Partner {0 fhas)  Farnm Cirractian fyps
57_verbirdung 1 W 10 100 W ez 57 pannection
57_yarhirdung_1 | T i 100 [ LT 27 onnection

Figura 5.10 - Identificador del dispositiu de la xarxa

Una vegada ja esta correcte, també aprofito la mateixa instruccioé per llegir els tres

valors enters que vull:
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Segmento 1: Lectura de les variables "Int” del PLC de Qualitati ho guardo al DE

CrrmEnfa ram
Lomentarna

WDB1
"GET_DE"
GET 7,
Rernote - Variant @
EM EMNO
Y05 W9 .0
"Clock_1HZ — REQ MOR — “Transftord”
VWE1e5100 1D U9 1
PEDE11.DEXD. ERROR = “ErrorTransfiiord”
O INT1 ADDR_1 STATUS
PE#DB11.DBX2.
OINT1 ADDR_2
P#DB11.DBX4.

OINT1 ADDR_3

“DB 10 DBWOD
"Recepcic” T_
VelocitatReal — pp 9

“DB10.DBW2
"Recepcio” T_
PecesBones RD 2

“WB10_DBWA
"Recepcio” T_
PecesDolentes — g 3

Figura 5.11 - Instruccié GET al PLC del trepant

Per acabar, agafo aquest valors del DB els passo a una variable del PLC per aixi no
tocar de cap manera el DB.
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A6 Connexio VPN i HELMHOLZ

A6.1 Fonamentacio teorica

Per tal de fer-ho possible de manera segura €s necessari proporcionar els mitjans
seguents:

Autenticaci6 i autoritzacié: Qui esta a I'altre costat? Cal definir 'usuari o equip i quin
nivell d’accés a de tenir. L'autenticacio permet verificar la identitat anunciada i
assegurar-se que aquesta no ha estat sostreta. Utilitza el control d’accés.

Integritat: es refereix a quins recursos, dades, tractaments, transaccions o serveis no
han estat modificats, alterats o destruits de forma intencionada o accidental. Para a
aconseguir-ho s'utilitzen funcions de Hash. Els algoritmes hash més comuns sén els
“Message Digest” (MD2 i MD5) i el “SHA).

Confidencialitat/privacitat: donat que tan sols pot ser interpretat pel destinatari.
S'utilitzen algoritmes de codificacié com “Data Encryption Standard” (DES), “Triple
DES” (3DES) i “Advanced Encryption Standard” (AES).

No rebuig: és la prevencié a la negacio de que un missatge ha estat enviat o rebut i
assegura que I'emissor del missatge no pot negar el seu enviament o que el receptor
negui haver-lo rebut.

Control d'accés: es tracta d’'assegurar que els participants autenticats tinguin un accés
Unic a les dades que estan autoritzats.

Auditoria i registre d'activitats: es tracta d’assegurar el correcte funcionament i
capacitacio de la recuperacio en cas necessari.

Qualitat del servei: tracta d'assegurar el bon rendiment del sistema. Doncs no n’hi ha
prou amb que el recurs estigui disponible, sind que sigui utilitzable amb temps de
resposta acceptable. Es a dir, pugui ser vista com a la proteccio de les dades contra
una difusio no autoritzada.

Hi ha diversos tipus de tunels VPN, a continuacié se’n descriuen els més comuns:

PPTP és la abreviacié del protocol de tunel punt a punt (Point-to_Point Tunneling
Protocol). Com el seu nom ho indica, una connexié punt a punt crea un tunel i
intercanvia les dades entre els dos extrems. Aquest tipus de comunicacié és la més
utilitzada, per exemple per a connectar oficines remotes o des de qualsevol lloc amb la
seu central de la organitzacié. Resulta molt Gtil per a empreses i I'us dels treballadors
gue no solen estar a I'oficina de manera permanent. Per accedir a la VPN, els usuaris
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inicien sessié amb una contrasenya aprovada. Les VPN punt a punt sén ideals per a
un Us personal i empresarial perqué no requereix de la compra o instal-lacié de
hardware addicional i funcions habituals que poden fer-se amb programes
complementaris molt economics.

Encara que sembli tenir molts beneficis, hi ha un desavantatge d’aquesta VPN, i és
qgue no brinda codificacié, que és normalment la radé per la qual un aconseguiria la
VPN. Una altra desavantatge és que depén del protocol punt a punt (PPP) per
implementar les mesures de seguretat.

S'utilitza majoritariament per a operacions corporatives. Degut al fet que moltes
empreses internacionals tenen oficines ubicades dins i fora del pais, una connexio
d’aquestes caracteristiques s'utilitza per a connectar la xarxa de la oficina principal
amb la resta d'oficines. També es coneix amb el nom de VPN basada en intranet. En
un terme més general, és un pont virtual que uneix les xarxes de diferents llocs per a
connectar-les a internet i mantenir una comunicacié segura i privada entre elles.

D’una manera molt semblant a la punt a punt, crea una xarxa segura. Perd, no hi ha
una linia dedicada en us que permeti que els diferents lloc d’'una empresa es connectin
per formar una VPN, siné que vindrien a ser les dues xarxes connectades de manera
global. Per aquesta codificacié i descodificacid no sén els mateixos aparells qui ho
encripten sind que es realitza amb routers en forma de hardware o software als dos
costats i destinats a ell.

Es la abreviacio de protocol d’establiment de tinels (Layer to Tunneling Protocol) i va
ésser desenvolupat per Microsoft i Cisco. Aquest tipus de VPN solen estar combinades
amb algun altre protocol de seguretat per tal d’establir una connexié més segura. Una
VPN del tipus L2TP forma un tlnel entre dos punts de connexié L2TP, i una altra VPN
amb protocol IPSec encripta les dades i es focalitza a assegurar la comunicacié entre
els dos extrems del tunel.

La L2TP és similar a la PPTP. Les semblances son en termes de falta d’encriptacié i
qgue les dues depenen de protocols PPP. Comencen a diferenciar-se en relacio a la
confidencialitat i integritat de les dades. Les VPN L2TP tenen les dues caracteristiques
mentre que la PPTP no.

Significa Protocol de seguretat en Internet. Es un protocol que s'utilitza per a protegir la
comunicacio per internet a través d’'una xarxa IP. S’estableix un tanel en un lloc remot
que permet l'accés al servidor o lloc central. Una IPSec funciona protegint la
comunicacio del protocol d’internet comprovant cada sessio i codificant individualment
els paquets de dades durant la connexid. Opera en dos modes, amb transport i amb
tunel. Els dos modes protegeixen la transferencia de dades entre dues xarxes

N U SCIENCE TECH

Paglna 40 de 47 r FACULTATDE CIENCIES
I TECNOLOGIA
uvic-ucc



Connectivitat sense fils en sistemes automatitzats Autor: Dani Fabrega
Grau en Mecatronica Tutor: Juli Ordeix

diferents. Amb el mode transport, es codifica el missatge en el paquet de dades. En el
mode tlnel, s’encripta tot el paquet de dades. Un benefici per utilitzar aquest tipus de
VPN IPSec és que també es pot utilitzar junt amb altres protocols de seguretat per tal
gue el sistema sigui més robust.

Encara que una VPN IPSec és molt valuosa i important, una gran desavantatge
d’utilitzar aquest protocol €s la necessitat d’'unes instal-lacions costoses i que retarden
molt temps en el costat del client.

SSSL significa “Secure Sockets Layer” i TLS “Transport Layer Security”. Les dues
funcionen com a un sol protocol. Tracta d’'una connexié VPN on el navegador web
funciona com a client i l'accés de l'usuari esta restringit a certes aplicacions
especifiques en lloc de poder accedir a tota la xarxa. El protocol SSL i TLS es sol
utilitzar en web de compres aixi com a proveidors de serveis. UNA VPN SSL i TLS
dona una sessié segura des del navegador del teu PC cap al servidor de I'aplicacio.
Aix0 es deu a que els navegadors web canvien a mode SSL facilment i gairebé no
requereix de cap accié per part de l'usuari. Els navegadors ja vénen amb SSL i TLS
integrat. Les connexions SSL tenen https (http de seguretat) al inici de la direcci6 URL
enlloc del http.

S’anomenen MPLS a les VPN per etiquetes multi-protocol i sén utilitzades amb major
eficiencia per a connexions del tipus router a router. Aixo es deu principalment pel fet
qgue les MPLS so6n l'opci6 més segura i adaptable. Es tracta d’'un recurs de base
estandard que s'utilitza per accelerar la distribucié de paquets de xarxa a través de
multiples protocols. Les MPLS son sistemes que estan ajustat a ISP. Una VPN
ajustada a ISP és quan dos o més llos estan connectats per formar una VPN utilitzant
el mateix servidor d’'internet. De totes maneres, la desavantatge més gran és el fet que
la configuracié de la xarxa té una certa complexitat tant a I'hora de crear-la com a
I'nora de modificar-la.

Una connexi6é d’aquest tipus comvina "MPLS i VPN basada en el protocol de seguretat
internet o IPSec, encara que els dos tipus s'utilitzin per separa a diferents llocs. De
totes maneres, es poden utilitzar els dos en el mateix lloc. Es fa amb la intenci6
d'utilitzar el VPN IPSec com a recolzament de la VPN MPLS.

Les IPSec s6n VPN gue requereixen un equipament per part del clients d'algunes
coses mencionades anteriorment. Aquest equipament generalment ve en forma de
router o aparell de seguretat. A través del router es codifiquen les dades i es forma un
tunel VPN tal i com s’ha descrit.
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Per a connectar-se a través de dos VPN, s’estableix un portal per eliminar el tinel
IPSec per un costat i enllacar-lo cap a la VPN MPLS a I'altre costat mentre s'assegura
la seguretat que pugui donar aquesta xarxa.

Les VPN hibrides solen ésser utilitzades per empreses perqué les MPLS no seria la
millor opci6 per a elles. La connexi6 hibrida permet accedir al lloc central a través d’'un
lloc remot. En general aquestes connexions solen ser costoses pero ofereixen una
gran flexibilitat.

El protocol més utilitzats de tots és el IPSec, perd el segueixen de ben a prop els
protocols PPTP, L2 TP, SSL/TLS, etc. Cada un amb els seus avantatges i
inconvenients de seguretat, facilitat, manteniment i tipus de clients suportats.

Actualment, hi ha una important onada en la utilitzacié del protocol SSL/TLS:

* Les opcions a través de hardware normalment solen tenir una configuracio
més facil i un millor rendiment, encara que poden tenir mancances a I'hora de
ser flexibles.

 Les opcions de software sén més configurables i es poden adaptar més
facilment. De totes maneres pero, la configuracio és més complicada i el
rendiment menor.

En els dos casos pero es poden utilitzar tallafocs per augmentar la seguretat del
sistema.

Una connexio d’'accés remot la realitza un usuaria que es connecta a una xarxa local,
els paquets de dades que s’envien s¢on creats al client i aquest s’autentica al servidor,
per altra banda el servidor s’autentica al client.

Una connexi6 router a router és tal i com indica el seu nom, que el reouter es connecta
a la xarxa privada. Els paquets enviats des de qualsevol router s'originen en el mateix
router. Les autenticacions sén de la mateixa manera entre ells dos.

Aquest tipus de connexié és realitzada per un dels firewalls, i aguest es connexta a la
xarxa privada. Amb aquest tipus de cconnexié els paquets poden ser enviats des de
gualsevol client a internet.

La connexid VPN mobil s’estableix quan el punt de finalitzacié de la VPN no és fixe en
una unica direccio IP, sinG6 que es mou entre varies xarxes com poden ser les dels
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operadors mobils o diferents punts d’accés wifi. Les VPN mobils s’han utilitzat en
aplicacions critiques de seguretat publica amb la finalitat de protegir les dades. Cada
vegada més aquest tipus de connexid s'utilitza més per a necessitats de connexions
fiables. Tanmateix, s'utilitzen per a moure’s entre xarxes sense perdre la connectivitat
segura de la VPN.

A6.2 Configuracié del router Helmholz

Al connectar-nos mitjancant shDIALUP hem de pensar a activar v2 perqué siné no
podrem entrar amb les credencials:

Usuari: UVIC@coevavic

Password: JuliAl2

server @] v2.myREX24.net

Figura 6.1 - Servidor al que ha de connectar-se

També és molt important recordar que 'accés a internet es dona a través del port P1
WAN

Les propietats de seguretat que es deixa el router sén:

myREX24 V2 Hel 3
mholz
— A0S0 e N
®* istration > REX100WANUVIC
€| e @ O REX100WANUVIC 3 o T ) S e
= da
= Information - 700-875-WANO1
o Interfaces Services
L
avs
E——
© an
s L i

C > 7
o
5 - 3 N | DirectDevice Web2Go & Ensble
= Univers| 2 o .
de'Vic (CamPts e

Torre dels A hos Mromarges| | 258" JSyslog USB Log
[EER Frares)

Contact - 700-875-WANO1

Figura 6.2 - Propietats del router

Des dels DAshboard veiem si tenim el router connectar pg esta en verd
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myREX24 V2 Helmholz'
Zz

@  Dashboard

o ¢ My Dashboards Welcome B

8 S

— Devices C

T e 5 . e

z ” = m— m—

o . ¥ REXTDOWANUVIC 2 700.875-WANO1 181

Figura 6.3 - Connexions disponibles

Clickem a REX100WANUVICper entrar

Name Type

700-875-WANO1

700875-UMTO1

Veiem les connexions que tenim disponibles

myREX24 V2

i) Dashboard » REX100WANUVIC
& @ REX100WANUVIC
]

No accessible Device Dashb...

Device Information - 700-875-WANO1

i}

Component Tree A

| =’ REXTOOWANUVIC VPN IP; 10.0.32,5/ IP; 169.254.0.100 @ REX100WANUVIC |

' 0 W

‘—‘ Network Component

LAN: 169.254.0.10 HM) ‘

Active Connections Q A

Date * User Device Duration

Figura 6.4 - Connexions disponibles al router

Volem afegir la connexi6é al webserver de Qualitat. Clickem a Administration, Projects,
UVIC, REX100WANUVIC, interfaces, LAN. Afegim un comoponent amb el signe “+”
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myREX24 V2

e e iy
@ Administration » Projects » UVIC REX100WANUVIC > Interfaces » LAN

% Ve REXT00WANUVIC »1an =
4

LAN Interface Information = A

i}

LANIP  169.254.0.100

& LAN Netmask  255.255.254.0
o]
owork
o
Network Components Q ~
Name P Description Connect
Network Component 160.254.0.10 HMI
Showing 1121 of 1 eniries previous [ e

Figura 6.5 - introduccié de components

Entrem les dades de la CPU

Network Component
Component Description Arces:
Active ||

Type | S7-1200 @ -

Name | PLC Qualitat

\v| Save and show details G

Figura 6.6 - Configuracio del component

Creem una nova connexio al web2go amb el nom, tipus, port i path que és la ruta de la
pagina. En el meu cas és la que ens dona per defecte: /Portal/Intro.mwsl . D’aquesta
manera entrem a la pagina principal del PLC i on veiem totes les disponibilitats que ja
ens ofereix Siemens per defecte.
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web2go Connection

Active |v

Name | PLC Qualitat

Type | HTTF

4]
=

Destination Port

Path | /Portal/intro.mwsl

automatic Login at the destination with following credentials

Direct Web Access without Portal Login

Figura 6.7 - Configuracié web2go

Finalment, podem connectar-nos mitjancant el requadre de la connexio

Web2go

web2go

Active *  Name Type Port
=3 WebserverQualitat HTTP 80

Showing 1to 1 of 1 entries

Connect

WebserverQualitat

Figura 6.8 - Finalitzacio de la configuracio per a la connexié

O bé comprartir I'enllag clickant al requadre d’'informacié

+ -
Q ~
&F|=-]1i

Previous n Next
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Direct URL

httpsd/ fvpn-v2.myrex24.net/REX 1 DOWANIUVIC@ coevavic/webserver/plc-qualitat

Scan this QR-Code in order to get the web2go link to your mobile phone

Aquest segon cas el tindrem disponible sempre que activem el “Direct Web Access”

Direct Web Access |+ without Portal Login

Per tal de tenir accés a la pantalla tactil, cal activar 'sm@rtServer al runtime del HMI

TFG-word » HM_1 [TP700 Comfort] » Configuracidn de runtime

J Dispositivos
e Q oozl Servicios
Servicios
T Imagenes Contrel remoto
~ [ HMI1 [TP700 Comfort] ] [ [¥ Iniciar sm@nserer
=1 ow it
Y configuracién de dispositivos

4| Online y diagnéstice

i R R g e P Leerlescribir variables
Y configuracién de runtime

Administracién usuarios
Idioma yfuente

Configuracién OFC

~ [ Imagenes [[] Actuarde servidor OPC UA
B¢ Agregarimagen
[ Errors

[ Manuals

[] Seridor HTTP Channel

Configuracién de variables
[[] Web Service SOAP

T
|
|
|
|

Avisos |
|
|
|
|
|
i
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